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1. INTRODUCAO

1.1. Objetivo

Esta politica tem como objetivo apresentar publicamente as diretrizes de seguranca da
informac&o da SONANGOL.

1.2. Abrangéncia

Abrange todas as unidades de negdcios, membros do conselho de administracdo, membros
dos comités de assessoramento ao conselho de administracdo, colaboradores, terceiros,

prestadores de servicos, parceiros e fornecedores da SONANGOL.

1.3. Responséavel

A érea de Seguranca da Informagé&o é responsavel pela atualizagéo desta politica.

1.4. Termos e Definicdes

Vide Norma de Organizacdo de Conceito de Seguranca da Informacgéo e PDP.

1.5. Localizacdo do Documento

Este documento foi criado, atualizado, aprovado e publicado através dos processos oficiais da
SONANGOL e pode ser encontrado publicado no site oficial da SONANGOL,

extranet.sonangol.com.br.

2. PRINCIPIOS DA POLITICA DE SEGURANCA DA INFORMACAO

Entende-se por informacéo todo e qualquer contetdo ou dado que tenha valor para organizacao
ou seus clientes. Ela pode estar guardada para uso restrito ou exposta ao cliente para consulta
ou manuseio. Pode estar impressa ou escrita, pode ser falada, transmitidas por e-mails ou
meios eletrénicos. Independentemente da forma apresentada ou o meio pelo qual a informacéo
€ compartilhada ou armazenada, a informacdo é o maior ativo da SONANGOL e de seus
clientes, e, por isso, essencial ao negécio. Sendo assim, deverd ser devidamente protegida e

utilizada de modo ético e seguro, garantindo confiabilidade através da protecédo da:
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a)

b)

c)

Confidencialidade: Garantir que a informacéo ndo seja revelada ou esteja disponivel
para individuos, entidades e processos nao autorizados;

Integridade: Garantir a salvaguarda da exatiddo e totalidade da informagédo e dos
métodos de processamento;

Disponibilidade: Garantir que a informacao esteja sempre acessivel e disponivel quando

necessario.

3. DIRETRIZES DE SEGURANCA DA INFORMACAO

Para enderecar todo o esfor¢co e manutencdo necesséria para a Seguranca da Informacéo, a

SONANGOL estabelece as seguintes diretrizes:

a)

b)

c)

d)

e)

f)

g)

Uma estrutura de Gestao da Seguranca e Privacidade da Informacéo foi estabelecida e
mantida com apoio da Alta Administracdo, através das Politicas de Seguranca e
Privacidade da Informac&o implementadas na SONANGOL;

Toda informacéo é utilizada com senso de responsabilidade e de modo ético e seguro,
em beneficio exclusivo dos negdcios corporativos, conforme previsto no Cadigo de Etica
e Conduta da SONANGOL;

Todos os ativos de informagdo s&o devidamente identificados, classificados e
monitorados;

A identificacdo de cada colaborador da SONANGOL é Unica, pessoal e intransferivel,
qualificando-o como responsavel pelas acdes realizadas;

Todos os riscos sdo analisados, classificados e apresentados a diretoria que deliberara
sobre o tratamento adequado para tais;

Todos os incidentes de seguranca e violacdo de dados pessoais sao reportados para a
area de Seguranca da Informacao para que sejam analisados, avaliados e tratados;
Todos os colaboradores, prestadores de servigcos, parceiros e fornecedores que tenham
acesso a informagdes da SONANGOL, bem como de seus clientes e parceiros, aderem
formalmente ao “Termo de Ciéncia e Compreensao da PSI_PPDP”, comprometendo-se

a respeitar essa PSI e as normas que a suportam de forma integral.

4. GESTAO DE SEGURANCA DA INFORMACAO

Para manter um nivel satisfatorio de seguranca a SONANGOL adota Normas de Seguranca

para sustentar as diretrizes apresentadas:
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a)

b)

d)

e)

f)

Na NSIO06 - NORMA DE CONTROLE DE ACESSO, para gestdo de acesso dos
colaboradores, prestadores de servigos, parceiros e fornecedores aos ativos de
informacéo, que sédo devidamente aprovados pelo responsavel pela informacao (gestor,
diretoria ou responséavel conforme definido nos documentos da informagéo), a qual o
acesso permitird a manipulagdo, quer seja para simples consulta ou para alteragao;

Na NSI009 - NORMA DE USO DE CORREIO ELETRONICO, contendo diretrizes
organizacionais para uso do e-mail sob o dominio “@sonangol.com.br”, permitido
apenas para colaboradores internos e externos, e para terceiros de acordo com o
processo de contratacdo de terceiros;

A organizacao adota processo abrangente de gestdo de continuidade de negécio que
identifica ameacas potenciais para a SONANGOL e os possiveis impactos nas
operagOes de neglcio caso essas ameagas se concretizem. Esse processo fornece
uma estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz
de responder eficazmente e salvaguardar os interesses das partes envolvidas.

Na NSI014 - NORMA DE REQUISITOS DE SEGURANCA DA INFORMACAO, contendo
regras para o desenvolvimento seguro de sistemas e software estabelecidas e aplicadas
aos desenvolvimentos realizados dentro da organizacao;

Na NSI005 - NORMA DE ACESSO REMOTO, contendo diretrizes para concessao de
acesso remoto para os colaboradores e prestadores de servicos, sendo previamente
solicitada e autorizada pela &rea responsavel;

Na NSI008 - NORMA DE MESA LIMPA E USO ACEITAVEL DE ATIVOS, contendo
diretrizes para utilizacdo de equipamentos moveis corporativos destinados ao uso em
servico para realizacdo das atividades de trabalho dos colaboradores e para
comunicacdo com a empresa, fornecedores ou clientes, devendo ser utilizado somente
para essa finalidade.

Define o perimetro de seguranca fisica, ao acesso a ambientes restritos de forma
controlada e somente usuarios autorizados séo permitidos. O acesso a entrada da
empresa é controlado e monitorado. Colaboradores, terceiros e visitantes devem portar
identificacdo visivel. O acesso a salas restritas € segregado dos demais ambientes da
empresa de forma a garantir a sua protecdo, disponibilidade, integridade e
confidencialidade das informagdes tratadas pela SONANGOL.

Quando por razdes tecnologicas ou determinagdes superiores, tornarem impossivel a
aplicacdo dos requisitos previstos nesta politica, o responsavel e/ou solicitante as
reporta imediatamente a area de Seguranca da Informagdo para que possibilite a
adocao de medidas alternativas que minimizem os riscos, bem como um plano de agéo

para corrigi-los, monitora-los ou elimina-los;
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9)

h)

)

K)

Na NSI004 - NORMA DE MANUSEIO E CLASSIFICACAO DA INFORMACAO,
contendo diretrizes para classificagcéo, rotulagem e demais regras para manuseio das
informacdes de acordo com a confidencialidade e as prote¢cfes necessarias, da seguinte
forma: Publica, Interna, Restrita e Confidencial, e devem ser tratadas, armazenadas e
descartadas de maneira correta para garantir os aspectos de seguranca da informagéao
no negécio da SONANGOL e nas informacdes dos seus clientes;

A organizagdo possui processos mapeados com artefatos rotulados publicados na
intranet, além dos ativos tangiveis e intangiveis de informacao identificados de forma
individual, inventariados, protegidos e monitorados de acessos indevidos. As midias sédo
gerenciadas de forma adequada, conforme os requisitos de seguranca da informacéao
estabelecidos e implementados na SONANGOL;

Na NSI018 - NORMA DE GERENCIAMENTO DE CHAVES CRIPTOGRAFICAS,
contendo diretrizes que estabelecem um conjunto de regras que sdo adotadas pela
SONANGOL para garantir a padronizacdo das técnicas criptograficas, a aplicagédo
adequada delas e responsabilidades, visando manter a seguranga no transporte ou
armazenamento das informagdes, independentemente do meio utilizado. Contém ainda
regras quanto a transmisséo de informacdes, para os recursos, prevendo a utilizagédo
do controle inclusive dos dados pessoais tratados pela organizagéo, para garantir a
privacidade na comunicacgdo dos dados da SONANGOL e de seus clientes;

A SONANGOL possui processos especificos para gestdo de mudancas, tanto no
desenvolvimento de seu software quanto para mudangas em infraestrutura. O processo
de gestdo de mudancas € aplicado para garantir que controles e modificagcbes nos
sistemas ou recursos de processamento da informacdo sejam realizados com
planejamento, a fim de ndo ocasionar falhas operacionais ou de seguranca no ambiente
produtivo da organizacao.

Na NSI003 - NORMA DE ANALISE, AVALIAQAO E TRATAMENTO DE RISCOS,
contendo diretrizes e regras para identificacdo dos riscos por meio de um processo
estabelecido para andlise de vulnerabilidades, ameacas e impactos sobre 0s processos
nos aspectos de segurangca da informacdo (Confidencialidade, Integridade e
Disponibilidade);

Na NSIO07 - NORMA DE TRATAMENTO DE INCIDENTES DE SEGURANCA DA
INFORMACAO, contendo diretrizes para gestdo de todos os incidentes que afetem a
seguranca da informacé&o, por meio comunicacgdo para gestao dos incidentes, dentre os
quais sao reportados a area de Seguranca da Informacdo, que analisa o incidente e
toma as acdes devidas, repassando a tratativa as areas responsaveis;

Na NSI0O11 - NORMA DE GERENCIAMENTO DE FORNECEDORES, contendo

diretrizes que visam garantir que ndo ocorram violagées juridicas, regulamentares ou
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contratuais nos requisitos de seguranca da informag&o na organizacdo em relacdo ao

gerenciamento de servicos realizados por fornecedores, parceiros e terceiros;

Quando por razdes tecnoldgicas ou determinagdes superiores, tornarem impossivel a aplicacdo
dos requisitos previstos nesta politica, o responsavel e/ou solicitante as reporta imediatamente
a area de Seguranca da Informacao para que possibilite a ado¢édo de medidas alternativas que

minimizem os riscos, bem como um plano de ac¢ao para corrigi-los, monitora-los ou elimina-los.

5. PENALIDADES

A SONANGOL estabeleceu para toda e qualquer infragdo a Politica e demais Normas de
Seguranca da Informacéo que a suportam, que deve ser aberto um incidente de seguranca da
informacé&o e ser devidamente analisado e tratado de acordo com o processo de gestédo de
incidentes de seguranca da informacao previsto, sendo necessario apés informar a diretoria.
Por conseguinte, o incidente é apurado através de procedimento interno, que € conduzido pelo
responsavel da area em que se encontra alocado o profissional que cometeu a infracdo, em

conjunto com a area de Recursos Humanos e a assessoria Juridica da SONANGOL.

Caso a diretoria julgue cabivel, o colaborador ou terceiro envolvido podera, enquanto durar o

processo de apuracdo interna, ser afastado da fungdo ou ser suspenso.

Ao colaborador ou terceiro suspeito de cometer violag6es a Politica e/ou Normas de Seguranca
da Informacdo, é assegurado tratamento justo e correto, sendo que toda e qualquer medida
resultante de sua infracdo devera ser aplicada com proporcionalidade a ocorréncia com base
no Codigo de Etica e Conduta, Termo de Confidencialidade, Politica e Normas de Seguranca
da Informacdo da SONANGOL e legislagfes vigentes.
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6. REVISOES DO DOCUMENTO

Esta politica deve ser revisada com periodicidade anual ou conforme o entendimento e deciséo
do Comité de Gestdo de Seguranca da Informacéo.

Iltens alterados

Versao / . - ;
- Data Revisor (adicionar breve descricao da
Revisao alteracdo)
7. ANEXO 1 - APROVAQAO DO DOCUMENTO
8. Aprovador Cargo
Tiago Neto Diretor Geral
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